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Waarschuw steeds de politie via het nummer 101 wanneer je verdachte handelingen ziet 
of wanneer iemand aanbelt met een smoes. Doe van elke inbraak aangifte bij de politie. 

Overzicht inbraken en diefstallen 

April 2024:  

Er werden in onze politiezone 6 inbraken en pogingen in gebouwen aangegeven, waarvan 2 in Lochristi. Daarnaast 

werden er in april 2024 elf effectieve diefstallen uit voertuigen en vier pogingen geregistreerd, deze waren bijna 

allemaal in Zelzate. 

In de maand april werden er 32 aangiften geregistreerd die te maken hadden met cybercriminaliteit. Het financiële 

nadeel voor alle gedupeerden samen bedroeg 40505 euro.  

Mei 2024: 

Er waren in de Politiezone Regio Puyenbroeck 8 inbraken en inbraakpogingen in gebouwen. In Lochristi werd 3 

effectieve inbraken en 1 inbraakpoging geregistreerd. Er was enkel 1 motodiefstal in Moerbeke in deze maand. 

Verder waren er 12 aangiften die te maken hadden met cybercriminaliteit met in totaal een financieel nadeel dat 

samen € 11164 bedroeg. 

Juni 2024:  

In Lochristi werden er 3 inbraken en 6 inbraakpogingen gepleegd wat het totaal voor de volledige zone op 14 

inbraken(pogingen) bracht. 

Er was ook een groot financieel nadeel van 74070 euro door 21 aangiften van cybercriminaliteit.  

Juli 2024: 

In Lochristi werd 1 autodiefstal aangegeven en drie diefstallen uit een voertuigen. Er waren bij woningen 4 effectieve 

inbraken en 1 inbraakpoging. Het totaal voor onze politiezone in juli was 13 feiten in gebouwen. 

Voor een bedrag van 29083 euro werden 22 slachtoffer opgelicht door informaticafraude en oplichting via het 

internet.  

Augustus 2024:  

Er werden in onze politiezone Regio Puyenbroeck 1 inbraak en 4 inbraakpogingen in gebouwen en aanhorigheden 

aangegeven. Enkel Lochristi werd door inbrekers geviseerd. Ook de 4 diefstallen uit voertuigen in augustus werden 

op het grondgebied Lochristi gepleegd. De andere gemeenten waren diefstalvrij. 

In deze maand werden er weer 22 personen/bedrijven opgelicht door cybercriminaliteit. Er waren 11 aangiften van 

‘oplichting met internet’ waarbij 1 gedupeerde bijna 47000 euro verloor en 2 anderen elk meer dan € 3500. Het 

totale nadeel bedroeg samen 75937 euro.  
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September 2024:  

Vorige maand werden er in onze zone 11 inbraken en inbraakpogingen in gebouwen aangegeven. Dat is exact 

hetzelfde aantal als in september 2023. Dit jaar werd echter vooral Lochristi door inbrekers geviseerd, met 5 

effectieve inbraken en drie inbraakpogingen. Vorig jaar was dat er maar één. In Moerbeke waren er geen feiten en  

Wachtebeke had 1 inbraak en Zelzate 2 diefstallen.  

Er werden twee diefstallen uit voertuigen gepleegd in september: 1 in Lochristi en 1 in Zelzate. 

Verder waren er 23 aangiften die te maken hadden met cybercriminaliteit met in totaal een financieel nadeel dat 
samen € 49323 bedroeg met 1 slachtoffer die € 15000 euro verloor, een andere € 7000, … 

Verwittig meteen cardstop (078 170 170) bij verlies of diefstal van je bankkaart. 

Vermoed je fraude of misbruik van je bankapplicatie? Contacteer onmiddellijk je bank! Op de website 
van jouw bank of op cardstop.be vind je een overzicht van de contactgegevens van je bank. 

Ook bij verlies of diefstal van een mobiel toestel zoals je smartphone, tablet, smart watch, ... laat je best 
je betaalapplicaties blokkeren. 

Maak van elk cybercrimemisdrijf en van elke poging ertoe melding bij uw bank en doe aangifte bij de 
politie. Hoe sneller u aangifte doet, hoe groter de kans dat het geleden nadeel of een deel ervan kan 

worden gerecupereerd. 

 

Beveilig je fiets 

Sinds 23 april 2024 kan iedereen in België nu ook 
gebruikmaken van een nieuw fietsregistratieplatform. Op dit 
platform kunt u - helemaal gratis - zowel nieuwe als 
tweedehandsfietsen registreren. 

Registratie en gratis anti-fraude sticker 

Mybike is gratis en richt zich tot iedereen die in België woont. 
Fietsers kunnen een gratis anti-fraude sticker met een unieke 
code aanvragen die op het frame van de fiets wordt 
aangebracht. Het systeem koppelt fietsen aan de informatie 
van een geverifieerde eigenaar in een nationale database (via 
bijvoorbeeld Itsme of eID).  

Fietsers wiens fiets al een gravure of een ander type van 
registratie heeft, zoals een serienummer, VeloPass, 
Bromptonnummer, ..., kunnen deze gegevens ook invoeren in 
hun mybike-account. Dit zal de veiligheid van hun fiets verder 
verhogen.  

Bij de aankoop van een tweedehandsfiets, of wanneer een 
gestolen fiets gevonden wordt, kan de QR-code op de fiets 
gescand worden om na te gaan of de fiets als gestolen 
geregistreerd werd. De eigenaar kan vervolgens anoniem gecontacteerd worden.  

Meer weten? https://mybike.belgium.be 

 

https://mybike.belgium.be/nl/
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ationaal steeg het aantal misdrijven waarin ICT 

een rol had gespeeld van bijna 86.000 in 2020 naar 

bijna 107.000 in 2022. In 2020 vonden 11.938 van 

deze misdrijven plaats in Oost-Vlaanderen, in 2022 

waren dat er al bijna 12.200. Politiezone Regio     

Puyenbroeck registreerde in 2020 400 misdrijven 

met een ICT element, in 2022 waren dat er 419. We 

zien dus een stijging op nationaal, provinciaal en 

regionaal niveau.  

Politiezone Regio Puyenbroeck registreerde in 2023 

ruim anderhalf miljoen euro aan financieel nadeel 

uit cybercrimemisdrijven. Dat was een stijging van 

61% ten opzichte van 2022, toen er bijna 950.000 

euro nadeel werd aangegeven.  

Redenen genoeg dus om de inwoners van de politie-

zone te informeren over wat informaticacriminaliteit 

is, hoe je jezelf kan wapenen en wat je kan doen als 

je toch slachtoffer bent geworden.  

Mathieu Verschraege, oprichter van Mediavista, 

voormalig rechercheur bij de politie en lid van de 

local computer crime unit en voormalig ICT-

coördinator, deed op 29 mei op vraag van het ge-

meentebestuur en de BIN Lochristi uit de doeken 

welke risico’s we online lopen. Een honderdtal inwo-

ners van de politiezone (Lochristi, Moerbeke, 

Wachtebeke en Zelzate) woonde de informatiesessie 

bij. Voor wie er niet bij kon zijn, zetten we hieronder 

een aantal zaken op een rijtje. Iedereen kan immers 

slachtoffer worden, ook wie waakzaam is, en boven-

dien onbewust zelf dader worden. Laat duidelijk zijn: 

het is niet de bedoeling om een informaticaverbran-

ding te doen, ICT biedt immers zoveel gebruiksge-

mak en voordelen dat het niet weg te denken is. Met 

wat gezonde argwaan en kennis kunnen we veilig 

aan de slag of minstens de risico’s flink beperken.  

 

Laat je geen ha(c)k zetten!  

Het aantal misdrijven gerelateerd aan informa-
ticatechnologie stijgt jaarlijks en cybercrimine-
len vinden steeds nieuwe manieren om je op te 
lichten. Dit kan gaan van een online aankoop 
waarbij je betaalt, maar niets ontvangt over 
criminelen die jou op bedrieglijke manier over-
tuigen om geld over te maken tot daders die 
jouw emailaccount, sociale media of bankgege-
vens in handen krijgen en met die gegevens 
aankopen en overschrijvingen uitvoeren. Hoe 
begeef je je veilig op het internet?   

 

In een klein hoekje 

Oplichting schuilt in een klein hoekje. Verschraege 

stak zijn lezing van wal met een aantal voorbeelden. 

Via een alternatief platform 190 euro betalen voor 

een concertticket dat op een malafide site staat voor 

120 euro, waarvan achteraf blijkt dat zonder vermel-

ding 70 euro van je creditkaart werd gedebiteerd als 

administratieve kost. Of een bericht afkomstig van 

het mailadres van de schooljuf van je kind waarin 

naar je professioneel mailadres en wachtwoord 

wordt gevraagd. Als achteraf blijkt dat een cyber-

crimineel de mailbox van de schooljuf had overgeno-

men, dan mag je hopen dat je geen wachtwoord – 

dat je misschien ook voor andere accounts gebruikt – 

hebt prijsgegeven. Cybercriminelen zijn inventief en 

gebruiken verschillende methoden om je erin te  

luizen.     

 

OPLICHTING MET INTERNET 

Oplichting met internet is vergelijkbaar met de fysie-

ke vorm van oplichting waarbij iemand je wat pro-

beert te verkopen tegen een gigantische ‘korting’. De 

verkoper overtuigt je ervan dat het product van hoge 

kwaliteit of een goed merk is, maar je aankoop blijkt 

uiteindelijk minderwaardig of een kloon te zijn. Vroe-

ger gebeurde dat gewoon oog in oog, tegenwoordig 

doen ze dat online. Of je hebt online iets gekocht en 

betaald, maar het nooit ontvangen. Je kan ook zelf 

iets verkocht hebben via een tweedehandssite maar 

je wordt niet betaald na verzending van het item. In 

ergere gevallen heb je onbewust bankgegevens prijs-

gegeven, waardoor je creditkaart meermaals wordt 

gedebiteerd. In ieder geval ben je opgelicht, want je 

hebt je goederen of je geld weggegeven zonder de 

waarde ervan terug te krijgen.  

Bij oplichting met internet ligt het initiatief tot beta-

len of het verzenden van een product zonder ervoor 

betaald te worden bij de gedupeerde: die heeft zelf 

de transactie uitgevoerd.   
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Hulpvraagfraude  

Een heel specifieke vorm van oplichting is hulpvraag-

fraude. Iemand, vaak een familielid of goede vriend, 

vraagt bijvoorbeeld om een dringende factuur voor 

hen te betalen. Uiteraard is het niet de persoon die je 

kent die je contacteert, maar iemand die zich zo 

voordoet. Wanneer de cybercriminelen de email-

account of het social media profiel van degene die 

om hulp vraagt hebben overgenomen, gebeurt dat 

zelfs met het profiel of het emailadres dat je van de 

hulpvrager kent, waardoor het nog ‘echter’ lijkt. 

Spoofing en artificiële intelligentie 

Spoofing is het nabootsen door cybercriminelen van 
oproepnummers of emailadressen. Met artificiële 
intelligentie is zelfs stemnabootsing mogelijk.  

Erfenisfraude 

Een oud zeer, maar het gebeurt nog steeds: je hebt 

zogezegd recht op een hoge erfenis uit het buiten-

land, soms van een nobele onbekende met dezelfde 

familienaam als de jouwe, en je wordt gecontac-

teerd door hun advocaat. Om de erfenis te ontvan-

gen, moet je wel eerst één en ander betalen om de 

erfenis vrij te maken en die betaalverzoeken blijven 

komen tot je niet langer betaalt.  

Vriendschapsfraude 

Een andere vorm van oplichting is vriendschapsfrau-

de. Cybercriminelen meten zich op social media een 

hoge status of een beschermende functie aan en 

richten zich het liefst tot kwetsbare mensen. Ze sme-

den, soms gedurende maanden, een band met je. 

Uiteindelijk volgen er betaalverzoeken, zogezegd 

voor een ziek kind of om je te kunnen komen bezoe-

ken. Dit zijn meesters in manipulatie! 

Hoe voorkomen? 

Vroeger kon je deze oplichtingspraktijken nog her-

kennen aan het slechte taalgebruik. Tegenwoordig 

kan men met artificiële intelligentie echter een fout-

loze tekst schrijven, waardoor dit geen maatstaf 

meer is. Ook de reputatie op online platformen is 

niet altijd betrouwbaar. Het account van bijvoor-

beeld een betrouwbare verkoper op een tweede-

handssite kan immers gehackt zijn en in handen van 

criminelen.  

Waar je wel best rekening mee houdt, is dat het 

overschrijven naar een buitenlandse rekening risico’s 

kan inhouden. Zonder samenwerkingsverband met 

het land in kwestie kan er bovendien weinig worden 

ondernomen om het geld te recupereren  

Contacteer bij vragen om hulp in de vorm van over-

schrijvingen steeds de verzender op een andere ma-

nier dan de account waarmee ze jou gecontacteerd 

hebben. Wanneer de vraagsteller beweert een nieuw 

GSM nummer te hebben, probeer dan ook eens het 

oude GSM nummer. Veel kans dat je de vraagsteller 

– die van niets weet – gewoon kan bereiken. Hou er 

rekening mee dat je emotie wordt bespeeld. Cyber-

criminelen die zich voordoen als iemand anders, 

kijken op social media wie je contacten zijn, welke 

relatie je met die personen hebt en aan wie jij moge-

lijk hulp zou vragen. Wanneer ze je account (email, 

facebook, whatsapp, ...) overnemen, kijken ze in de 

oude emails. Via een profielfoto op social media kun-

nen cybercriminelen makkelijk nagaan hoe iemands 

sociaal leven er uitziet. Hou in gedachten dat geen 

enkele betaling zo dringend is dat ze niet kan wach-

ten op een bevestiging van de vraagsteller. 

Iemand wiens account gehackt is, verwittigt best alle 

contactpersonen.  

Bewaar in ieder geval een schermafbeelding en de 

originele berichten die je van oplichters kreeg voor 

aangifte bij de politie.  

Controleer goed de emailadressen van personen die 

je contacteren en op een hyperlink laten klikken of 

gegevens opvragen. Wanneer je twijfelt, stel vragen 

die enkel de persoon die jij echt kent kan beantwoor-

den. Wanneer jouw (zogezegde) bank jou belt, zou je 

bijvoorbeeld kunnen vragen hoelang je al klant bent 

ter verificatie. Of wanneer iemand je vraagt een drin-

gende betaling te doen, neem dan even contact met 

ze op via een ander medium.   

Voor commerciële emails of mails van officiële in-

stanties kan je vaak op de officiële website zien of 

het mailadres klopt.  
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Ga ten slotte niet in op vriendschapsverzoeken van 

onbekenden. Veel van deze vriendschapsverzoeken 

komen uit landen waar geen samenwerkingsover-

eenkomst mee is, waardoor aan deze oplichtingen 

weinig gedaan kan worden. Beperk de informatie die 

je openbaar deelt via socialemediakanalen. Schrijf in 

ieder geval geen geld over en verwittig ook familie 

en vrienden wanneer je denkt dat ze een ‘relatie’ 

hebben met een online contact dat ze nooit te zien 

krijgen.  

 

PHISHING 

In tegenstelling tot bij oplichting, waar slachtoffers 

overtuigd worden om een overschrijving te doen, ligt 

bij phishing het initiatief bij de criminelen. Zij zoeken 

toegang tot jouw bankrekening en doen zelf online 

aankopen of overschrijvingen met jouw gegevens. 

Soms rekruteren kaartronselaars via social media 

jongeren die hun bankgegevens doorgeven (money 

mules). Ze gebruiken de rekening van de jongere dan 

als doorsluisrekening. De ‘casher’, die intussen toe-

gang heeft tot de rekening van de ‘money mule’ ver-

hoogt de limieten van de bankrekening en kan onge-

stoord zijn gang gaan. De jongere (money mule) 

krijgt een percentage van het geld en werd onbe-

wust tot dader gepromoveerd.  

Criminelen hengelen bij phishing, soms via niet ge-

richte massamailings, naar gevoelige gegevens, zoals 

contactgegevens, maar vooral naar toegang tot uw 

bankrekening. Phishing kan ook via SMS (smishing), 

via QR-code (quishing) of voice (vishing). Zo werden 

bestuurders van elektrische voertuigen een aantal 

weken geleden opgelicht door hun laadbeurt te be-

talen na het scannen van valse QR-codes die over de 

laadpalen waren aangebracht. Andere typische voor-

beelden zijn verkopen via facebook: iemand biedt 

meteen meer dan de vraagprijs en vraagt je 

vervolgens je bankgegevens door te geven. Of 

een bedrijf dat BPost beweert te zijn, lokt je 

naar een valse website, zogezegd om een pakje 

te kunnen leveren. Er zijn ook valse mails, zoge-

zegd afkomstig van de Vlaamse Overheid of 

van officiële instanties zoals bijvoorbeeld Fluvi-

us, in omloop. Steeds proberen ze je met een 

hyperlink door te sturen naar een sterk op de 

officiële website gelijkende website (spoofing) 

en je bankgegevens of paswoorden te laten 

prijsgeven. Bij spear phishing wordt het slacht-

offer zelfs zeer zorgvuldig geselecteerd. Hun 

informatie halen de criminelen van jouw online 

socialemediaprofielen. Door deze gerichte cam-

pagne voelen mensen zich persoonlijk aange-

sproken en zijn ze kwetsbaarder.  

Valse bankmedewerkers 

Bij deze vorm van phishing word je opgebeld door 

een zogenaamde medewerker van uw bank met de 

mededeling dat er verdachte transacties op uw reke-

ning hebben plaatsgevonden en dat er dringende 

maatregelen nodig zijn om erger te voorkomen. Ze 

proberen u te overtuigen om uw geld over te schrij-

ven op een ‘veilig’ rekeningnummer. Soms sturen ze 

zelfs een handlanger naar uw woning om u te hel-

pen. Zij nemen dan uw bankkaart mee, knippen ze 

zelfs door om uw vertrouwen te winnen, maar knip-

pen de chip niet door. Dan hebben ze enkel nog uw 

pincode nodig, waarvoor ze tijdens de transactie 

over uw schouder hebben gekeken, om vrij hun gang 

te gaan tot u de diefstal aangeeft bij cardstop en uw 

bank. Omdat het verhaal van de zogenaamde bank-

medewerker te doorzichtig werd, zijn sommige cri-

minelen sinds kort overgeschakeld op de bewering 

dat ze medewerker van uw ziekenfonds zijn.  

Hoe voorkomen?  

Een mail van iemand die je vertrouwt, is dus niet 

noodzakelijk betrouwbaar. Criminelen kunnen zich 

immers toegang hebben verschaft tot de mailac-

count, het GSM-nummer of het profiel van deze per-

soon. Probeer daarom steeds op een andere manier 

te verifiëren of het echt om de juiste persoon of het 

juiste bedrijf gaat, schrijf niet meteen geld over en 

geef zeker geen bankgegevens, pin- of beveiligings-

codes of paswoorden door. Mailadressen kunnen 

daarnaast sterk lijken op officiële mailadressen. Kijk 

na op google wat de echte domeinnaam van een 

officiële instantie is. Op ‘mijnburgerprofiel’ kan je 

trouwens een roepnaam voor jezelf instellen. Deze 

komt dan in de aanspreking van alle echte brieven 

van de overheid.  
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Nieuw telefoonsysteem via Be-Alert 

Als B.I.N. of Buurt Informatie Netwerk zorgen we samen met de politie en het gemeentebestuur voor meer 

veiligheid, wisselen we informatie uit en geven we nuttige (preventie)tips.  

De Bin’s uit Lochristi en Wachtebeke gaan samenwerken en schakelen hierbij over naar een nieuw 

communicatiesysteem via het gekende Be-Alert (BE-Alert is het alarmeringssysteem waarmee de overheid je 

verwittigt en de nodige instructies geeft bij een noodsituatie zoals grote brand, ramp, zware storm, ….) 

Begin volgend jaar wordt er overgeschakeld naar BIN-berichten via Be-Alert. 

Hierover zal U binnenkort meer info ontvangen met ook de vraag om ons uw meest recente gegevens te bezorgen.  

Ook buren, familie, … die nu geen lid zijn van het BIN kunnen zich aansluiten om zo te zorgen voor meer veiligheid en 

om inbraken en diefstallen te voorkomen. 

Donkere avonden: voorkom avondinbraken 

Tijdens deze korter wordende dagen, stijgt het risico op een inbraak. De komende vakantieperiode en de vrije dagen 
in november vormen een extra risicoperiode. Zorg er daarom voor dat uw woning 's avonds verlicht is. Inbrekers 
hebben een voorkeur om vaker toe te slaan tijdens de donkere maanden. Daarom hier enkele preventieve tips: 

• Zorg voor zicht en licht: installeer een timer op uw lampen en stel ze zo in dat de verlichting op wisselende 
tijdstippen in wisselende kamers aan en uit gaat volgens uw leefpatroon. 

• Installeer verlichting met bewegingsreflectie rond uw woning. Sluit ramen en deuren af, ook al verlaat u een 
ruimte of uw woning maar even. 
 

• Laat geen briefje betreffende uw afwezigheid achter op uw deur. 
• Geef uw woning een bewoonde indruk. 

 

• Ga na of uw woning zichtbaar is van op de straat en verwijder eventuele planten of bomen die de 
zichtbaarheid verminderen. 

• Laat geen gereedschappen of ladders, die de inbraak kunnen vergemakkelijken, rondslingeren. Sluit uw 
tuinhuis af met een sleutel. 
 

• Verberg aantrekkelijk en gemakkelijk mee te nemen goederen, zoals juwelen, gsm's, videomateriaal, 
computers en waardevolle elektronische apparatuur. 

• Breng uw waardevolle voorwerpen (geld en juwelen) naar een bankkluis. Registreer de serienummers en 
noteer de bijzondere kenmerken van uw waardevolle voorwerpen en maak foto's van uw juwelen. 
 

• Plaats inbraakwerend hang-en sluitwerk. Uw diefstalpreventieadviseur van de lokale politie geeft u hierover 
graag advies. 

• Hou ook een oogje in het zeil voor uw buren en signaleer verdachte gedragingen onmiddellijk aan de 
politiediensten via het nummer 101. Noteer ook de nummerplaat en het merk van een verdachte wagen en 
geef dit door aan de politie. 

• Vermijd om de data van uw afwezigheid te vermelden op sociale mediakanalen en op uw antwoordapparaat. 

VERVOLG van dit artikel verschijnt in de  

volgende BIN krant 

 

 

 


