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Waarschuw steeds de politie via het nummer 101 wanneer je verdachte handelingen ziet 
of wanneer iemand aanbelt met een smoes. Doe van elke inbraak aangifte bij de politie. 

 

Nieuw telefoonsysteem via Be-Alert 

Als B.I.N. of Buurt Informatie Netwerk zorgen we samen met de politie en het gemeentebestuur voor meer 

veiligheid, wisselen we informatie uit en geven we nuttige (preventie)tips.  

De Bin’s uit Lochristi en Wachtebeke zijn samen gevoegd en begin februari overgeschakeld naar het 

communicatiesysteem via Be-Alert. 

Er was in januari via BeAlert een testbericht via mail en een telefonisch testbericht. 

De gemeente Lochristi is ingedeeld in 5 BIN-groepen: 

BIN Wachtebeke 

BIN Beervelde 

BIN Lochristi – Oost (BIN Ruilare + BIN Zaffelare + Zeveneken) 

BIN Lochristi (alle BIN’s samen uit de gemeente Lochristi, behalve bovenstaande) 

BIN-Zelfstandigen   

U zal de telefonische berichten ontvangen op het opgegeven telefoon/gsm-nummer(s) verzonden vanuit BeAlert 

met het nummer  + 32 (0)477 77 77 55 – dit nummer slaat u best op in uw gsm/vaste telefoon als BIN Lochristi 

De mails van BIN Lochristi zal u ontvangen vanuit het volgende mailadres van BeAlert:  no-reply@be-alert.be 

Bij telefonische oproepen wordt er ook steeds gevraagd om na het beluisteren van het bericht te bevestigen door 

op toets 1 te drukken. Gelieve dit steeds te doen, aub! Om de boodschap opnieuw te beluisteren kan u op toets 2 

drukken.  

VERDACHTE SITUATIE, PERSONEN, VOERTUIGEN, ..?!  

TWIJFEL NIET, VERWITTIG ALTIJD DE POLITIE via het nummer 101 of 112 ! 

 Noteer zoveel mogelijk informatie (nummerplaten, persoonsbeschrijving,..)  

 Ook buren, familie, … die nu geen lid zijn van het BIN kunnen zich aansluiten om zo te zorgen voor meer veiligheid 

en om inbraken en diefstallen te voorkomen. Ze kunnen hun gegevens (naam, adres, 2 telefoon/gsm-nummers en 

mailadressen) doorgeven via binlo@telenet.be 

 

Verantwoordelijke uitgever: www.binlo.be                                   binlo@telenet.be 

Ivan Buyle – Bin-coördinator BIN Vaarlaars-Lieskensakker – Lieskensakker 28 – 9080 Lochristi 

BIN KRANT  
Maart 2025 

mailto:no-reply@be-alert.be
mailto:binlo@telenet.be
http://www.binlo.be/
mailto:binlo@telenet.be
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Overzicht inbraken en diefstallen 

Januari 2025:  

Er werden in onze politiezone 5 inbraken en pogingen in woningen aangegeven. Dat zijn er gelukkig acht minder dan 
in december en precies hetzelfde als in januari 2024.  

Lochristi kreeg af te rekenen met 4 effectieve inbraken en Zelzate met één.  
 
Naast de woninginbraken, was er in januari zowel in Lochristi als in Zelzate een inbraak in een openbare of 
overheidsinstelling. In Zelzate werden er ook twee diefstallen uit voertuigen en een autodiefstal aangegeven. 
In januari werden bij de politie 30 aangiften geregistreerd die te maken hadden met cybercriminaliteit. Het 
financiële nadeel van deze aangiften bedroeg bijna 117.000 euro.  

Er waren 14 aangiften van ‘oplichting met internet’ met een totaal financieel nadeel van net geen 100.000 euro. Eén 
persoon werd voor 90.000 euro opgelicht.  

Verder waren er ook 14 aangiften van informaticabedrog voor een bedrag van bijna 16.500 euro.  

 

februari 2025:  

In februari waren er in onze politiezone 6 inbraken en inbraakpogingen in gebouwen. Dat zijn er vijf minder dan 
dezelfde periode van vorig jaar.  
 
Zowel Lochristi als Zelzate kregen af te rekenen met een 1 effectieve inbraak en met 2 pogingen.  
Naast de woninginbraken, waren er in Lochristi 3 diefstallen uit voertuigen en één diefstal uit een voertuig in Zelzate. 
 
In deze maand werden er bij de politie 18 aangiften geregistreerd die te maken hadden met cybercriminaliteit. Het 
financiële nadeel van deze aangiften bedroeg bijna 75.000 euro.  
 
Acht aangiften hadden te maken met ‘oplichting met internet’ met een financieel nadeel van in totaal ruim € 17.000.  
 
Tien aangiften betroffen informaticabedrog voor ruim 57.000 euro in totaal. Eén gedupeerde verloor bijna 15.000 
euro, een andere gedupeerde zelfs bijna 40.000 euro.  
 

Verwittig meteen cardstop (078 170 170) bij verlies of diefstal van je bankkaart. 

Vermoed je fraude of misbruik van je bankapplicatie? Contacteer onmiddellijk je bank! Op de website 
van jouw bank of op cardstop.be vind je een overzicht van de contactgegevens van je bank. 

Ook bij verlies of diefstal van een mobiel toestel zoals je smartphone, tablet, smart watch, ... laat je best 
je betaalapplicaties blokkeren. 

Maak van elk cybercrimemisdrijf en van elke poging ertoe melding bij uw bank en doe aangifte bij de 
politie. Hoe sneller u aangifte doet, hoe groter de kans dat het geleden nadeel of een deel ervan kan 

worden gerecupereerd. 
 

Diefstalpreventief advies: 

Je kan steeds een diefstalpreventief advies aanvragen bij onze politiezone Regio Puyenbroeck door een mail te 
sturen naar: pz.regiopuyenbroeck@police.belgium.eu 

Een van de specialisten bij onze lokale politie komt dan bij je langs en geeft je onafhankelijk, gratis en vrijblijvend 
advies. 

mailto:binlo@telenet.be
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Politie en parket waarschuwen voor groot aantal gevallen van bankfraude en valse agenten 
 
Op het grondgebied van onze politiezone werden onlangs incidenten aangegeven waarbij oplichters u opbellen en 
zich voordoen als politie of als medewerker van de politie, bank, Bpost, cardstop of andere gekende instanties.  
 
Deze nepagenten beweren over informatie te beschikken dat er bij u zal worden ingebroken en maken u wijs dat zij 
u willen behoeden voor diefstal door uw waardevolle spullen, bankkaarten, geld en juwelen te komen ophalen om 
deze op een veilige plaats te bewaren. U ziet deze spullen nooit meer terug, integendeel, het verlies kan blijven 
oplopen wanneer u hen een bankkaart of toegang tot uw rekening heeft bezorgd.  
 
Oplichters kunnen zich ook voordoen als medewerkers van uw bank. In dat geval maken ze u wijs dat zij verdachte 
verrichtingen hebben vastgesteld op uw bankrekening en dat zij u thuis zullen komen helpen om dit op te lossen.  
 
Deze oplichters maken u wijs dat de politie een persoon heeft opgepakt die van plan was in te breken op uw adres. 
Om te voorkomen dat de kompanen van de arrestant u alsnog zouden beroven, beweren deze zogenaamde 
medewerkers van politie of cardstop dat zij uw bankkaarten en andere waardevolle spullen komen ophalen. 

Trap niet in deze val! Laat deze oplichter in ieder geval niet binnen! 

Verwittig meteen de politie als er een nepagent aan uw deur staat of wanneer je gecontacteerd wordt door iemand 
die voorstelt op jouw adres langs te komen voor het ophalen van jouw bankkaarten, jouw computer, jouw GSM of 
andere waardevolle zaken. Geef deze zaken nooit mee en laat deze oplichters niet binnen. Medewerkers van de 
politie, bpost, cardstop, de bank... komen nooit zelf aan jouw deur om bankkaarten of andere zaken op te halen. 
 
 
Bankfraude is veelvoorkomend fenomeen 

In een oplichtingsdossier werd een 25-jarige man uit Sint-Pieters-Leeuw gearresteerd door de politie. De man wordt 
ervan verdacht mededader te zijn in het kader van oplichting van een 76-jarige dame. De dame kreeg een 
telefoontje van een persoon die zich uitgaf als een medewerker van haar bank die haar waarschuwde voor mogelijke 
oplichting.   

Na hacking schreef de oplichter 2 800 euro van haar rekening over. Hij adviseerde dat bankmedewerkers best haar 
juwelen en laptop zouden komen ophalen om oplichters te slim af te zijn. Diezelfde nacht begaven twee valse 
bankmedewerkers zich naar de woning te Koksijde en namen de juwelen mee met de belofte deze veilig onder te 
brengen in de safe van de bank. Kort daarna besefte de dame dat ze was opgelicht. 
 
Bovenstaande casus is geen alleenstaand geval. Het fenomeen van helpdeskfraude en bank-aan-huisfraude doet zich 
over heel Vlaanderen en bij uitbreiding in Brussel en Wallonië voor. Dagelijks doen burgers aangifte van dit soort 
fraude en online oplichting bij de politiezone van hun woonplaats. De oplichters worden steeds inventiever. Soms 
geeft men zich uit voor bankmedewerker en begeeft men zich zo naar de woning van slachtoffers om de bankkaart – 
met pincode - te kunnen bemachtigen.  

Slachtoffers telefonisch contacteren, software laten installeren en op deze manier gelden overschrijven naar eigen 
rekeningen, is ook een veelvoorkomend fenomeen. Steeds vaker beweert men ook politie-inspecteur te zijn en 
probeert men op deze manier bankgegevens te ontfutselen. 

 Alleen al in Oost-Vlaanderen deden in twee maanden tijd 107 slachtoffers aangifte van valse agenten (18) en valse 
bankmedewerkers (89).  
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Tips om oplichters te slim af te zijn 
 
Criminelen proberen je via verschillende wegen en in naam van verschillende instellingen om de tuin te leiden. Ze 
vinden steeds nieuwe manieren om slachtoffers op te lichten. De politie geeft je de volgende tips:  

• Wees op je hoede, zowel bij telefonisch contact als wanneer onbekenden aan jouw deur staan. Denk aan je 
veiligheid en laat geen onbekenden binnen, ook al doen ze zich voor als bankmedewerker of als politie-
inspecteur. Een politie-inspecteur is steeds herkenbaar aan het uniform en de dienstkaart. 

• Stel preventieve vragen en probeer zoveel mogelijk info van de onbekende te verzamelen zodat je weet wie 
je aan de lijn hebt of wie er aan de deur staat. 

• Als je vermoedt dat er oplichters aan de deur staan, laat ze dan niet binnen en bel meteen 101 of gebruik de 
app 112BE. 

• Ga nooit in op zogenaamde ‘robocalls’ uit naam van Card Stop, PayPal of je bank. Deze vooraf opgenomen 
berichten of robotstemmen melden je dat er ‘verdachte transacties’ zijn en vragen je om een nummer te 
kiezen om met een medewerker doorverbonden te worden. Het is een poging om je gegevens op te vragen 
en je vervolgens op te lichten. 

• Deel nooit pincodes, ga niet in op vragen over je bankgegevens of om bepaalde transacties uit te voeren. 

• Installeer geen programma’s of laat geen programma’s op je computer of smartphone installeren want zo 
laat je oplichters toe om vanop afstand je toestel over te nemen. 

• Klik niet op de linken in ontvangen mails maar ga naar je account via de website. 

• Haak bij de minste twijfel de telefoon in en neem contact op met jouw bank via het voor jou officieel 
gekende telefoonnummer. 

• In heel wat steden/gemeenten kan je terecht bij een (fysiek) digipunt voor al je online vragen of problemen. 
Check hier de locaties waar een digipunt beschikbaar is in Vlaanderen en in Brussel. 

• Beweert men jouw kaart te hebben vernietigd, kijk dan goed na of ook de chip doormidden werd geknipt. 

• Ben je toch slachtoffer geworden? Blokkeer dan je verrichtingen via de app van je bank of bel Card Stop via 
078 170 170 om je bankkaart te laten blokkeren. Contacteer je bank en doe aangifte bij de politiezone van je 
woonplaats. 

 Praat erover met vrienden en familieleden en wijs hen op de gevaren van het meedelen van paswoorden en 
codes. Waarschuw de ouderen in je omgeving, zij zijn vaak het slachtoffer. 

Autodief gevat 

 
Op 18 februari trof de interventiedienst van onze politie tijdens een patrouille op haar grondgebied een gestolen 
voertuig aan dat eerder die nacht werd gestolen in Maldegem.  
 
Na een korte zoektocht in de omgeving werd een verdachte opgepakt. De twintiger bleek de sleutels van het 
gestolen voertuig op zak te hebben. 

De man werd in opdracht van het Parket Oost-Vlaanderen gearresteerd. Na verhoor over de diefstal van de 
personenwagen en over andere feiten waarvan hij verdacht werd, mocht hij beschikken.  

Het voertuig mocht na sporenonderzoek worden overgedragen aan de rechtmatige eigenaar. 

https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.vlaanderen.be%2Fcultuur-sport-en-vrije-tijd%2Fmedia%2Fdigibanken%23waar-zijn-er-digibanken&data=05%7C02%7Cfederal.press%40police.belgium.eu%7Cef2d4785b9f9479ba7d708dd15e21845%7Cf7e06a0857c2479ebfa5e63a6dd83518%7C0%7C0%7C638690783001447197%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=BuBr71pI1k%2F5RfauCm8BrBR52i24QXH6MUDRkRiFF7g%3D&reserved=0
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ationaal steeg het aantal misdrijven waarin ICT 

een rol had gespeeld van bijna 86.000 in 2020 naar 

bijna 107.000 in 2022. In 2020 vonden 11.938 van 

deze misdrijven plaats in Oost-Vlaanderen, in 2022 

waren dat er al bijna 12.200. Politiezone Regio     

Puyenbroeck registreerde in 2020 400 misdrijven 

met een ICT element, in 2022 waren dat er 419. We 

zien dus een stijging op nationaal, provinciaal en 

regionaal niveau.  

Politiezone Regio Puyenbroeck registreerde in 2023 

ruim anderhalf miljoen euro aan financieel nadeel 

uit cybercrimemisdrijven. Dat was een stijging van 

61% ten opzichte van 2022, toen er bijna 950.000 

euro nadeel werd aangegeven.  

Redenen genoeg dus om de inwoners van de politie-

zone te informeren over wat informaticacriminaliteit 

is, hoe je jezelf kan wapenen en wat je kan doen als 

je toch slachtoffer bent geworden.  

Mathieu Verschraege, oprichter van Mediavista, 

voormalig rechercheur bij de politie en lid van de 

local computer crime unit en voormalig ICT-

coördinator, deed op 29 mei op vraag van het ge-

meentebestuur en de BIN Lochristi uit de doeken 

welke risico’s we online lopen. Een honderdtal inwo-

ners van de politiezone (Lochristi, Moerbeke, 

Wachtebeke en Zelzate) woonde de informatiesessie 

bij. Voor wie er niet bij kon zijn, zetten we hieronder 

een aantal zaken op een rijtje. Iedereen kan immers 

slachtoffer worden, ook wie waakzaam is, en boven-

dien onbewust zelf dader worden. Laat duidelijk zijn: 

het is niet de bedoeling om een informaticaverbran-

ding te doen, ICT biedt immers zoveel gebruiksge-

mak en voordelen dat het niet weg te denken is. Met 

wat gezonde argwaan en kennis kunnen we veilig 

aan de slag of minstens de risico’s flink beperken.  

 

Laat je geen ha(c)k zetten!  

Het aantal misdrijven gerelateerd aan informa-
ticatechnologie stijgt jaarlijks en cybercrimine-
len vinden steeds nieuwe manieren om je op te 
lichten. Dit kan gaan van een online aankoop 
waarbij je betaalt, maar niets ontvangt over 
criminelen die jou op bedrieglijke manier over-
tuigen om geld over te maken tot daders die 
jouw emailaccount, sociale media of bankgege-
vens in handen krijgen en met die gegevens 
aankopen en overschrijvingen uitvoeren. Hoe 
begeef je je veilig op het internet?   

 

In een klein hoekje 

Oplichting schuilt in een klein hoekje. Verschraege 

stak zijn lezing van wal met een aantal voorbeelden. 

Via een alternatief platform 190 euro betalen voor 

een concertticket dat op een malafide site staat voor 

120 euro, waarvan achteraf blijkt dat zonder vermel-

ding 70 euro van je creditkaart werd gedebiteerd als 

administratieve kost. Of een bericht afkomstig van 

het mailadres van de schooljuf van je kind waarin 

naar je professioneel mailadres en wachtwoord 

wordt gevraagd. Als achteraf blijkt dat een cyber-

crimineel de mailbox van de schooljuf had overgeno-

men, dan mag je hopen dat je geen wachtwoord – 

dat je misschien ook voor andere accounts gebruikt – 

hebt prijsgegeven. Cybercriminelen zijn inventief en 

gebruiken verschillende methoden om je erin te  

luizen.     

 

OPLICHTING MET INTERNET 

Oplichting met internet is vergelijkbaar met de fysie-

ke vorm van oplichting waarbij iemand je wat pro-

beert te verkopen tegen een gigantische ‘korting’. De 

verkoper overtuigt je ervan dat het product van hoge 

kwaliteit of een goed merk is, maar je aankoop blijkt 

uiteindelijk minderwaardig of een kloon te zijn. Vroe-

ger gebeurde dat gewoon oog in oog, tegenwoordig 

doen ze dat online. Of je hebt online iets gekocht en 

betaald, maar het nooit ontvangen. Je kan ook zelf 

iets verkocht hebben via een tweedehandssite maar 

je wordt niet betaald na verzending van het item. In 

ergere gevallen heb je onbewust bankgegevens prijs-

gegeven, waardoor je creditkaart meermaals wordt 

gedebiteerd. In ieder geval ben je opgelicht, want je 

hebt je goederen of je geld weggegeven zonder de 

waarde ervan terug te krijgen.  

Bij oplichting met internet ligt het initiatief tot beta-

len of het verzenden van een product zonder ervoor 

betaald te worden bij de gedupeerde: die heeft zelf 

de transactie uitgevoerd.   

N 



Hulpvraagfraude  

Een heel specifieke vorm van oplichting is hulpvraag-

fraude. Iemand, vaak een familielid of goede vriend, 

vraagt bijvoorbeeld om een dringende factuur voor 

hen te betalen. Uiteraard is het niet de persoon die je 

kent die je contacteert, maar iemand die zich zo 

voordoet. Wanneer de cybercriminelen de email-

account of het social media profiel van degene die 

om hulp vraagt hebben overgenomen, gebeurt dat 

zelfs met het profiel of het emailadres dat je van de 

hulpvrager kent, waardoor het nog ‘echter’ lijkt. 

Spoofing en artificiële intelligentie 

Spoofing is het nabootsen door cybercriminelen van 
oproepnummers of emailadressen. Met artificiële 
intelligentie is zelfs stemnabootsing mogelijk.  

Erfenisfraude 

Een oud zeer, maar het gebeurt nog steeds: je hebt 

zogezegd recht op een hoge erfenis uit het buiten-

land, soms van een nobele onbekende met dezelfde 

familienaam als de jouwe, en je wordt gecontac-

teerd door hun advocaat. Om de erfenis te ontvan-

gen, moet je wel eerst één en ander betalen om de 

erfenis vrij te maken en die betaalverzoeken blijven 

komen tot je niet langer betaalt.  

Vriendschapsfraude 

Een andere vorm van oplichting is vriendschapsfrau-

de. Cybercriminelen meten zich op social media een 

hoge status of een beschermende functie aan en 

richten zich het liefst tot kwetsbare mensen. Ze sme-

den, soms gedurende maanden, een band met je. 

Uiteindelijk volgen er betaalverzoeken, zogezegd 

voor een ziek kind of om je te kunnen komen bezoe-

ken. Dit zijn meesters in manipulatie! 

Hoe voorkomen? 

Vroeger kon je deze oplichtingspraktijken nog her-

kennen aan het slechte taalgebruik. Tegenwoordig 

kan men met artificiële intelligentie echter een fout-

loze tekst schrijven, waardoor dit geen maatstaf 

meer is. Ook de reputatie op online platformen is 

niet altijd betrouwbaar. Het account van bijvoor-

beeld een betrouwbare verkoper op een tweede-

handssite kan immers gehackt zijn en in handen van 

criminelen.  

Waar je wel best rekening mee houdt, is dat het 

overschrijven naar een buitenlandse rekening risico’s 

kan inhouden. Zonder samenwerkingsverband met 

het land in kwestie kan er bovendien weinig worden 

ondernomen om het geld te recupereren  

Contacteer bij vragen om hulp in de vorm van over-

schrijvingen steeds de verzender op een andere ma-

nier dan de account waarmee ze jou gecontacteerd 

hebben. Wanneer de vraagsteller beweert een nieuw 

GSM nummer te hebben, probeer dan ook eens het 

oude GSM nummer. Veel kans dat je de vraagsteller 

– die van niets weet – gewoon kan bereiken. Hou er 

rekening mee dat je emotie wordt bespeeld. Cyber-

criminelen die zich voordoen als iemand anders, 

kijken op social media wie je contacten zijn, welke 

relatie je met die personen hebt en aan wie jij moge-

lijk hulp zou vragen. Wanneer ze je account (email, 

facebook, whatsapp, ...) overnemen, kijken ze in de 

oude emails. Via een profielfoto op social media kun-

nen cybercriminelen makkelijk nagaan hoe iemands 

sociaal leven er uitziet. Hou in gedachten dat geen 

enkele betaling zo dringend is dat ze niet kan wach-

ten op een bevestiging van de vraagsteller. 

Iemand wiens account gehackt is, verwittigt best alle 

contactpersonen.  

Bewaar in ieder geval een schermafbeelding en de 

originele berichten die je van oplichters kreeg voor 

aangifte bij de politie.  

Controleer goed de emailadressen van personen die 

je contacteren en op een hyperlink laten klikken of 

gegevens opvragen. Wanneer je twijfelt, stel vragen 

die enkel de persoon die jij echt kent kan beantwoor-

den. Wanneer jouw (zogezegde) bank jou belt, zou je 

bijvoorbeeld kunnen vragen hoelang je al klant bent 

ter verificatie. Of wanneer iemand je vraagt een drin-

gende betaling te doen, neem dan even contact met 

ze op via een ander medium.   

Voor commerciële emails of mails van officiële in-

stanties kan je vaak op de officiële website zien of 

het mailadres klopt.  
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Ga ten slotte niet in op vriendschapsverzoeken van 

onbekenden. Veel van deze vriendschapsverzoeken 

komen uit landen waar geen samenwerkingsover-

eenkomst mee is, waardoor aan deze oplichtingen 

weinig gedaan kan worden. Beperk de informatie die 

je openbaar deelt via socialemediakanalen. Schrijf in 

ieder geval geen geld over en verwittig ook familie 

en vrienden wanneer je denkt dat ze een ‘relatie’ 

hebben met een online contact dat ze nooit te zien 

krijgen.  

 

PHISHING 

In tegenstelling tot bij oplichting, waar slachtoffers 

overtuigd worden om een overschrijving te doen, ligt 

bij phishing het initiatief bij de criminelen. Zij zoeken 

toegang tot jouw bankrekening en doen zelf online 

aankopen of overschrijvingen met jouw gegevens. 

Soms rekruteren kaartronselaars via social media 

jongeren die hun bankgegevens doorgeven (money 

mules). Ze gebruiken de rekening van de jongere dan 

als doorsluisrekening. De ‘casher’, die intussen toe-

gang heeft tot de rekening van de ‘money mule’ ver-

hoogt de limieten van de bankrekening en kan onge-

stoord zijn gang gaan. De jongere (money mule) 

krijgt een percentage van het geld en werd onbe-

wust tot dader gepromoveerd.  

Criminelen hengelen bij phishing, soms via niet ge-

richte massamailings, naar gevoelige gegevens, zoals 

contactgegevens, maar vooral naar toegang tot uw 

bankrekening. Phishing kan ook via SMS (smishing), 

via QR-code (quishing) of voice (vishing). Zo werden 

bestuurders van elektrische voertuigen een aantal 

weken geleden opgelicht door hun laadbeurt te be-

talen na het scannen van valse QR-codes die over de 

laadpalen waren aangebracht. Andere typische voor-

beelden zijn verkopen via facebook: iemand biedt 

meteen meer dan de vraagprijs en vraagt je 

vervolgens je bankgegevens door te geven. Of 

een bedrijf dat BPost beweert te zijn, lokt je 

naar een valse website, zogezegd om een pakje 

te kunnen leveren. Er zijn ook valse mails, zoge-

zegd afkomstig van de Vlaamse Overheid of 

van officiële instanties zoals bijvoorbeeld Fluvi-

us, in omloop. Steeds proberen ze je met een 

hyperlink door te sturen naar een sterk op de 

officiële website gelijkende website (spoofing) 

en je bankgegevens of paswoorden te laten 

prijsgeven. Bij spear phishing wordt het slacht-

offer zelfs zeer zorgvuldig geselecteerd. Hun 

informatie halen de criminelen van jouw online 

socialemediaprofielen. Door deze gerichte cam-

pagne voelen mensen zich persoonlijk aange-

sproken en zijn ze kwetsbaarder.  

Valse bankmedewerkers 

Bij deze vorm van phishing word je opgebeld door 

een zogenaamde medewerker van uw bank met de 

mededeling dat er verdachte transacties op uw reke-

ning hebben plaatsgevonden en dat er dringende 

maatregelen nodig zijn om erger te voorkomen. Ze 

proberen u te overtuigen om uw geld over te schrij-

ven op een ‘veilig’ rekeningnummer. Soms sturen ze 

zelfs een handlanger naar uw woning om u te hel-

pen. Zij nemen dan uw bankkaart mee, knippen ze 

zelfs door om uw vertrouwen te winnen, maar knip-

pen de chip niet door. Dan hebben ze enkel nog uw 

pincode nodig, waarvoor ze tijdens de transactie 

over uw schouder hebben gekeken, om vrij hun gang 

te gaan tot u de diefstal aangeeft bij cardstop en uw 

bank. Omdat het verhaal van de zogenaamde bank-

medewerker te doorzichtig werd, zijn sommige cri-

minelen sinds kort overgeschakeld op de bewering 

dat ze medewerker van uw ziekenfonds zijn.  

Hoe voorkomen?  

Een mail van iemand die je vertrouwt, is dus niet 

noodzakelijk betrouwbaar. Criminelen kunnen zich 

immers toegang hebben verschaft tot de mailac-

count, het GSM-nummer of het profiel van deze per-

soon. Probeer daarom steeds op een andere manier 

te verifiëren of het echt om de juiste persoon of het 

juiste bedrijf gaat, schrijf niet meteen geld over en 

geef zeker geen bankgegevens, pin- of beveiligings-

codes of paswoorden door. Mailadressen kunnen 

daarnaast sterk lijken op officiële mailadressen. Kijk 

na op google wat de echte domeinnaam van een 

officiële instantie is. Op ‘mijnburgerprofiel’ kan je 

trouwens een roepnaam voor jezelf instellen. Deze 

komt dan in de aanspreking van alle echte brieven 

van de overheid.  

3 



Hou er daarnaast rekening mee dat banken (of zie-

kenfondsen) geen mensen opbellen of naar uw wo-

ning sturen om u te ‘helpen’ uw rekening te beveili-

gen of een overschrijving te doen, terwijl ze ter plaat-

se of vanop afstand meekijken over uw schouder. 

Doe geen enkele transactie terwijl iemand meekijkt 

en geef geen onbekenden toegang tot uw gegevens, 

uw bankkaart/-app en uw pincode. 

 

HELPDESKFRAUDE  

Bij helpdeskfraude word je opgebeld door iemand 

die beweert een medewerker van bijvoorbeeld Mi-

crosoft te zijn. Deze persoon heeft van op afstand 

vastgesteld dat er foutmeldingen op je computer zijn 

en gaat je helpen om dit op te lossen. Daarvoor moet 

je een programma downloaden zodat hij/zij jouw 

computer van op afstand kan beheren. Vervolgens 

vragen ze een kleine betaling, en zonder dat je er 

controle over hebt, zijn er een paar nullen aan het 

overgeschreven bedrag toegevoegd.   

Hoe voorkomen? 

Laat nooit je computer overnemen door een niet-

geverifieerde firma en gebruik nooit je bankkaart-

lezer wanneer je hulp van op afstand krijgt. 

 

IDENTITEITSFRAUDE 

Bij identiteitsfraude maken criminelen misbruik van 

je identiteitskaart. Deze kan gestolen zijn, maar zij 

kunnen ook via het internet een kopie van je identi-

teitskaart bekomen hebben. Op basis hiervan kun-

nen ze contracten afsluiten of aankopen doen. Crimi-

nelen kunnen met je identiteitskaart bijvoorbeeld 

een contract met een telecomoperator afsluiten,   

sim-kaarten bestellen en met die nummers (die op 

jouw naam staan) criminele feiten plegen.  

Hoe voorkomen?  

Bepaalde handelaars, bijvoorbeeld reisbureaus, vra-

gen om een foto of kopie van je identiteitskaart door 

te sturen. Bewerk deze kopie alvorens ze door te stu-

ren. Dek in ieder geval de handtekening, het rijksre-

gisternummer en de foto af en alle vakjes die de ont-

vanger niet nodig heeft, en zet er een watermerk op. 

Op https://kopieid.be kan je een veilige kopie maken 

van je identiteitskaart. Bij niet officiële instanties je 

identiteitskaart in een kaartlezer steken, bijvoorbeeld 

als klantenkaart, is ook geen aanrader. Geef in ieder 

geval nooit je identiteitskaart ergens af als onder-

pand, bijvoorbeeld voor het huren van een fiets of 

gocart. In principe moeten handelaars een alterna-

tief voorzien. Enkel in een hotel heeft men je identi-

teitskaart effectief nodig voor registratie bij het in-

boeken.  

 

INVESTERINGSFRAUDE 

Investeren in bitcoins kan op een legale en rendabele 

manier. Bij investeringsfraude proberen criminelen je 

echter te lokken naar een malafide platform om te 

investeren in bijvoorbeeld cryptomunten of bitcoins. 

Je krijgt er valse statistieken voorgeschoteld die een 

gigantisch rendement tonen, of valse getuigenissen 

van bekende personen, maar je kapitaal wordt door-

gesluisd naar rekeningen van de criminelen en je 

bent het kwijt.  

Hoe voorkomen? 

Laat je door echte experts begeleiden en niet online. 

Als je in cryptomunten investeert, laat je niet over-

tuigen om ze over te zetten naar een meer rendabel 

platform.  

 

HACKING 

Bij hacking verschaffen criminelen zich ongeoorloof-

de toegang tot een systeem of account. Zo kunnen 

ze gegevens stelen van klanten of contacten van de 

eigenaar van de gehackte account. In april van dit 

jaar werden de systemen van de Nederlandse school-

boekenleverancier Iddink gehackt, waardoor de gege-

vens van heel wat klanten gestolen waren. Deze 

klanten moeten waakzaam zijn voor phishing wan-

neer ze, al dan niet in naam van de boekenleveran-

cier, gecontacteerd worden.  

Hoe voorkomen? 

Vervang je paswoord wanneer je verneemt dat een 

bedrijf waar je klant bent, gehackt werd en je ver-

moedt dat zij over jouw gegevens beschikken. Zorg 

voor een uniek en sterk wachtwoord voor verschil-

lende websites, klik niet op verdachte links en geef 

geen gevoelige gegevens door.  

 

SOCIAL MEDIA 

Ook op social media zijn er posts die erg verleidelijk, 

maar onwaar zijn. Voorbeelden hiervan zijn het ver-

delen van een prijs onder mensen die de pagina 

‘liken’. Ofwel delen ze een link waar je (gevoelige) 

gegevens moet achterlaten, ofwel verkopen ze de 

naam van die pagina, waardoor jouw like op de nieu-

we pagina komt. Zo kan je wel eens teruggevonden 

bij de likes op een pagina waar je helemaal niet ach-

ter staat. Of er wordt een product verkocht voor een 

belachelijk lage prijs. Voor je het weet heb je ingete-

kend voor een duur lidmaatschap waar je niet zo-

maar vanaf geraakt.  
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Hoe voorkomen?  

Als het te mooi lijkt om waar te zijn, dan is het dat 
meestal ook. Zoek op facebook op de pagina onder 
info bij paginatransparantie en kijk waar de beheer-
ders zich bevinden. Dat wordt bepaald op basis van 
het IP-adres. Het is wel zo fijn als dat een beetje lo-
gisch lijkt, m.a.w. als de beheerders van een pagina 
die zich uitgeeft als Belgisch zich ook in België bevin-
den. Lees ook altijd de kleine lettertjes als je online 
iets aankoopt.  

 

PREVENTIE 

Of het nu een product, het winnen van een prijs of 

een vriendschapsverzoek is: als het te mooi lijkt om 

waar te zijn, dan is het dat meestal ook.  

Vraag raad aan familie, aan vrienden en aan exper-

ten vooraleer je online engagementen of investerin-

gen aangaat.  

Bekijk internetadressen kritisch, ga na op de officiële 

website van het bedrijf of de domeinnaam klopt. De 

‘s’ in https:// biedt geen garantie dat de website 

veilig (niet gehackt) is.  

Stuur verdachte berichten door naar: 

 verdacht@safeonweb.be.  

Zorg ervoor dat je computer beveiligd is tegen 

ransomware. Installeer daarom gekende antivirus-

software en update regelmatig.  

Maak back-ups van je bestanden, zowel on- als off-

line.  

Wanneer je verdachte handelingen opmerkt op je pc 

zonder jouw tussenkomst, trek dan de stekker eruit 

of verbreek de verbinding.  

Zorg voor een sterk wachtwoord 

of een sterke wachtwoordzin die 

je kan onthouden en gebruik een 

wac ht w oor d m ana ger ,  e en 

wachtwoordkluis of een wacht-

woordboekje (op een veilige loca-

tie).   

Maak gebruik van tweestapsveri-

ficatie. Je account is hiermee 

dubbel beveiligd door enerzijds 

een wachtwoord en anderzijds 

een bijkomende code, een vinger-

afdruk of een patroon.  

Installeer op je smartphone enkel 

apps die je via de app store of 

play store vindt. Ook track & tra-

ce-apps van bijvoorbeeld pakjes-

diensten vind je daar terug.  

Bekijk regelmatig de nieuwste ontwikkelingen op 

safeonweb.be.  

 

WAT DOEN ALS JE TOCH SLACHTOFFER WERD? 

Wanneer het banktransacties betreft: verwittig zo 

snel mogelijk cardstop en de bank. Cardstop kan 

immers wel alle bankkaarten maar niet van alle ban-

ken ook de app op je PC of GSM blokkeren, waardoor 

criminelen geld van je rekening kunnen blijven halen 

tot de bank ze geblokkeerd heeft.  

Doe zo snel mogelijk aangifte bij de politie, ook voor 

kleine bedragen. Mogelijk maken deze criminelen 

deel uit van een netwerk, waardoor er onderzoek 

wordt verricht naar de bovenbouw. Bovendien zijn 

ook deze kleine bedragen belangrijk om grafieken op 

te maken en daar het (preventie en aanpak)beleid op 

af te stemmen.  

Maak van de contacten die er waren met de daders 

schermafdrukken en houd alle originele emails en 

berichten bij. De politie kan deze goed gebruiken bij 

haar onderzoek.  

Informeer ook mensen uit je omgeving, zodat zij 
gewaarschuwd zijn, zeker wanneer je denkt dat jouw 
account gehackt werd.   

 

Blokkeer je bankkaart via cardstop en 

verwittig je bank wanneer je jouw 

bankkaart kwijt bent of wanneer er ver-

dachte transacties plaatsvonden op 

jouw bankrekening. Doe ook zo snel 

mogelijk aangifte bij de politie.  
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