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- ‘Samen voor veiligheid!’

Juni & juli: 10 + 15 woninginbraken/pogingen in onze politiezone

In juni werden er bij onze politiezone tien inbraken en inbraakpogingen aangegeven, waarvan vijf in Zelzate. In juli
werden er 15 inbraken en inbraakpogingen geregistreerd. Acht daarvan vonden plaats in Lochristi.

In Lochristi vonden er in die maanden zes effectieve inbraken plaats en twee pogingen. In Moerbeke was er in de-
zelfde periode één effectieve inbraak en waren er drie pogingen. In Wachtebeke werden er vier inbraken en twee
inbraakpogingen aangegeven. Zelzate kreeg af te rekenen met drie inbraken en vier inbraakpogingen.

In 2022 werden er in juni en juli in totaal 18 inbraken en inbraakpogingen geregistreerd.

Augustus: 14 woninginbraken/pogingen & 7 in voertuigen in onze politiezone

In augustus werden er in onze politiezone 14 inbraken en inbraakpogingen in gebouwen en aanhorigheden aange-
geven. Daarnaast werden er zeven inbraken en inbraakpogingen in voertuigen geregistreerd.

Inbraken in gebouwen: Ook in augustus 2022 waren er 14 inbraken en inbraakpogingen in gebouwen: 7 in
Lochristi, 2 in Moerbeke, 2 in Wachtebeke en 3 in Zelzate. In Lochristi daalde het aantal naar vijf in augustus 2023
en in Zelzate naar twee. Moerbeke en Wachtebeke steeg het licht naar respectievelijk drie en vier inbraken.

Inbraken in voertuigen: Daarnaast kreeg Lochristi af te rekenen met vijf inbraken en inbraakpogingen in voertui-
gen. Er werden er twee, waarvan er één beperkt bleef tot een poging, geregistreerd in Zelzate.

Verdachte aangehouden: Op 11 augustus rukten de interventieploegen van onze politiezone uit voor een mel-
ding van een inbraak in een woning in Wachtebeke. De bewoner kwam er bij thuiskomst oog in oog te staan met
een inbreker, die na deze confrontatie wegvluchtte. Kort daarvoor was er op een ander adres in Wachtebeke ook
al een poging tot inbraak geweest. Door de snelle uitwisseling van informatie tussen verschillende diensten van de
politie, door de ondersteuning van een speurhond van de federale politie en dankzij de snelle informatieversprei-
ding door het BIN-netwerk kon snel een verdachte worden gevat. Hij werd op basis van zijn persoonsbeschrijving
gesignaleerd terwijl hij zich oneigenlijk toegang tot een woning verschafte en werd daar opgepakt door de politie.

De verdachte werd op vordering van het parket Oost-Vlaanderen voorgeleid voor de onderzoeksrechter in Gent,
die besliste hem aan te houden. De 23-jarige man werd overgebracht naar de gevangenis van Gent.

September: 11 woninginbraken/pogingen & 10 in voertuigen in onze politiezone

In september 2023 werden er bij onze politiezone 11 inbraken en inbraakpogingen in gebouwen en aanhorigheden
aangegeven. Daarnaast werden er vier inbraken en zes inbraakpogingen in voertuigen geregistreerd.

In september 2022 waren er 10 inbraken en inbraakpogingen in gebouwen en aanhorigheden. Toen werden vooral
Lochristi en Wachtebeke geviseerd met respectievelijk 5 en 4 inbraken en pogingen & 1 inbraak in Zelzate.

In september 2023 bleef de schade in Lochristi beperkt tot 1 inbraakpoging. Moerbeke kreeg af te rekenen met 3
inbraken en 1 poging, Wachtebeke met 2 inbraken en 1 poging en Zelzate met 1 inbraak en 2 pogingen.

Inbraken in voertuigen: Daarnaast werden er nu 4 inbraakpogingen in voertuigen geregistreerd in Wachtebeke.
In Lochristi waren er 3 inbraken en 2 inbraakpogingen in auto’s. In Moerbeke werd 1 voertuiginbraak aangegeven.

Waarschuw steeds de politie via het nummer 101 wanneer je verdachte handelingen ziet
of wanneer iemand aanbelt met een smoes. Doe van elke inbraak aangifte bij de politie.
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Oktober: 14 woninginbraken/pogingen & 3 in voertuigen in onze politiezone

In oktober 2023 waren er in onze politiezone 14 inbraken en inbraakpogingen in gebouwen en aanhorigheden. Dat
is het dubbele van oktober 2022. Daarnaast werden er 3 inbraken in voertuigen geregistreerd in Lochristi.

In oktober kreeg Lochristi af te rekenen met 8 effectieve inbraken en 4 pogingen. Wachtebeke moest 1 inbraak en
1 poging verwerken. Moerbeke en Zelzate werden in oktober gespaard van inbraken en inbraakpogingen.

Preventie: Onze politiezone doet met vaste regelmaat controles op het grondgebied Lochristi, Moerbeke,
Wachtebeke en Zelzate, zowel op de invalswegen als in de nabijheid van inbraakgevoelige plaatsen. Ook tijdens
reguliere patrouilles wordt steeds uitgekeken naar verdachte gedragingen.

BLIUF WAAKZAAM: In november 2022 waren er 24 inbraken en in december 32 - LET OP voor avondinbraken!!

Cybercriminaliteit in onze politiezone: in mei & juni 53 aangiftes voor 357.690 euro
en in de eerste 6 maanden van 2023 waren er 152 aangiftes en € 666.000 nadeel!

Bij onze politiezone werden er in de periode mei en juni 53 aangiften gedaan die te maken hadden met cybercrimi-
naliteit. Het financiéle nadeel dat werd geleden tijdens deze periode bedroeg 357.690 euro.

Er werd 30 keer aangifte gedaan voor oplichting met internet, goed voor een totaal nadeel van 339.377 euro. Bij
één slachtoffer ging het hier over meer dan 200.000 euro. Bij oplichting met internet zorgt de verdachte er via een
list voor dat het slachtoffer hem geld bezorgt bijvoorbeeld via overschrijving. Een voorbeeld van oplichting met
internet kan ook een zwendel met cryptomunten zijn, waarbij oplichters slachtoffers proberen te overtuigen om te
beleggen via valse platformen. Bescherm u goed tegen oplichterij met cryptomunten en controleer steeds de iden-
titeit van de persoon of het bedrijf dat u probeert te overtuigen om te beleggen of te betalen met cryptomunten.

Verder werd er in de periode mei en juni 19 keer aangifte gedaan van informaticabedrog. Het totale nadeel be-
droeg hier 14.508 euro. Bij deze vorm van bedrog verrijkt de dader zich door middel van datamanipulatie. Hij haalt
bijvoorbeeld geld uit een automaat met een gestolen bank- of kredietkaart. Of de dader neemt de controle over de
bankrekening van zijn slachtoffer en voert daarmee betalingen uit (modus ‘phishing’) in zijn eigen voordeel.

Hacking en valsheid in informatie gaf tijdens de maanden mei en juni aanleiding tot vier feiten en een totaal nadeel
van 3.804 euro. Meestal gaan deze feiten gepaard met afpersing waarbij een slachtoffer ertoe wordt gedwongen
te betalen om informatie of expliciete beelden niet online te laten verspreiden.

Berekend over de eerste zes maanden van 2023, komen we uit op een financieel nadeel van bijna 666.000 euro
voor 152 verschillende aangiften. In veel gevallen zijn de slachtoffers in één keer duizenden euro’s kwijt.

Preventie

Een gezonde argwaan is de eerste stap tegen cybercriminaliteit.

Oplichters brengen mensen vaak met verzonnen verhalen in de war en maken van deze verwarring dank-
baar gebruik om toe te slaan.

= Houd in ieder geval de persoonlijke toegangscodes van uw online accounts, uw bankgegevens en uw pas-
woorden geheim.

=
=

= Doe van elk cybercrimemisdrijf en van elke poging ertoe aangifte bij de politie.

= Hoe sneller u aangifte doet, hoe groter de kans dat het geleden nadeel of een deel ervan kan worden ge-
recupereerd.

= Blokkeer uw bankkaarten via cardstop (078 170 170)

= En verwittig meteen uw bank wanneer het een bankkaart of de toegang tot uw bankgegevens betreft.
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Phishing: ‘t zit in de details bron: safeonweb.be

Het internet heeft veel voordelen:

Alle informatie altijd bij de hand: openingsuren, weerbericht, wegbeschrijving, ...

Je bent altijd met iedereen in contact: familie en vrienden die ver weg wonen zijn nu altijd een beetje dichtbij, snel
afspreken om samen uit te gaan eten, ...

Het is handig en snel: bankzaken kan je digitaal regelen, niet aanschuiven aan gemeenteloket, geen boete bij de bib,
dokters & tandartsen & apothekers in een vingerknip, ..

Maar criminelen vinden ook hun weg:

Phishing

Hacking

Sextortion scam: een vorm van oplichting waarbij de oplichter beweert sexueel getinte beelden van jou te bezitten. Dit
is bluf.

Microsoft scam: een vorm van oplichting waarbij je opgebeld wordt door iemand die voordoet als een medewerker
van Microsoft, Apple, Proximus, ... De persoon beweert dat er een probleem is met je toestel en wil je helpen

En vele andere vormen van oplichting

Wat kan ik doen om me online te beschermen?

Scan je computer met een antivirusscanner

Maak back-ups / reservekopie van je bestanden

Doe regelmatig updates

Gebruik een combinatie van een sterk wachtwoord (iets wat jij alleen weet) en een vingerafdruk (iets wat jij alleen
bent). Dit heet tweetrapsverificatie (2FA)

Leer valse berichten (phishing) herkennen en stuur ze door naar verdacht@safeonweb.be

Wees phishing te slim af!

Kreeg jij de jongste maanden ook wel eens een verdacht bericht: een e-mail met een te aantrekkelijke aanbieding of

een sms’je dat van je bank leek te komen? Je bent niet alleen. We worden overspoeld door een tsunami aan verdach-
te berichten. Vaak zijn we de oplichters te TR
snel af, maar hun berichten zijn soms zo mis-

leidend dat veel mensen in de val trappen. WWW.dUbbel

_.Vvakantiegeld.org

Wat is dat? Phishing?

Phishing is een vorm van online oplichting
waarbij fraudeurs je een vals bericht sturen
met de bedoeling je gegevens te achterhalen
en je op te lichten.

Phishing, ‘t zit in de details

Check altijd de URL van de website voordat je er op klikt.

Berichten via mail, sms, WhatsApp, Verantwoordelijke uitgever:
facebook, .messenger,... Ivan Buyle - BIN-coordinator Vaarlaars-Lieskensakker Lieskensakker 28 - 9080 Lochristi

www.binlo.be binlo@telenet.be


http://www.binlo.be/
mailto:binlo@telenet.be
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Wat is dat? Phishing?
Cybercriminelen proberen toegang te krijgen tot je gegevens, of zelfs tot je toestel
En wij laten ze zelf binnen!

Hoezo? Ze sturen een bericht met:

_ een bijlage of de vraag om een app te downloaden

Je klikt op de link en/of je vult je gegevens Je opent de bijlage of app

in Er wordt een virus geinstalleerd
Op die manier krijgen de oplichters toegang tot je toe-
stel en gegevens

En Smishing? CARDSTOP-INFO: We
hebben een melding
Smishing = een verdacht sms’je waarbij de fraudeur naar je gegevens ‘phisht’ ontvangen uw
bankkaart te blokkeren.
In dat bericht wordt je gevraagd om op een link te klikken Als dit niet klopt
Dit k k vi bericht op Facebook, WhatsApp, M verifieer jezelf via:
it kan ook via een bericht op Facebook, WhatsApp, Messenger, enz. : ot =L
P PP & j -mit,p_:i.llvg:llghglg
INT0.0Or
Uw teruggave [|TSME] info.org/pay/cstop
hebben wij Er is een verdachte
opnieuw inlogpoging op uw Itsme
berekend. gedetecteerd, uit De overheid heeft besloten om elk
Bevestig het voorzorgsmaatregelen huishouden een bedrag van €202,68
bedrag wat u nog hebben wij deze te doneren ter factuurcompensatie.

hoort te krijgen geblokkeerd. Verifieer u via:
van ons via: Om de blokkering op te s /fede
Bevestig voor heffen vragen wij u om
8-9-21 uw identiteit te
verifiéren via:

1 ONGELEZEN BERICHT
Voorbeeld: Win 250 € bij Delhaize

VANDAAG
Wat is er verdacht aan dit WhatsApp-bericht?

250 Eur te winnen bij Delhaize via
WhatsApp: Kijk: http://delhaize-be.site
waardebonnen van €250 van Delhaize.
Ze vieren hun verjaardag. lk denk dat de
aanbieding beperkt is. Ik heb de mijne
al geclaimd. @

De link naar de website (http://delhaize-be.site)
Delhaize stuurt deze promo via WhatsApp

Er staat een hartje aan het einde van het bericht
De promo is te mooi om waar te zijn

Uu iy

12:47


http://delhaize-be.site/
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dpost brengt je vandaag een pakje.

Voorbeeld: Dpost brengt vandaag een pakje

dpost <noreply@xyz542.be>

Wat is er verdacht aan dit bericht?

Naam van de afzender klopt niet: Dpost in plaats van Bpost
De communicatie is onverwacht
Een professionele afzender zal steeds een officieel bedrijfs-
domein gebruiken om e-mails te versturen. Controleer de
afzender als je niet zeker bent van de authenticiteit van het
bericht oo
= Onverwachte bijlagen in een e-mail van een professionele SR

partlj len SteedS VerdaCht Bezoek onze website www.dpost.be voor informatie over andere diensten van dpost
= De bijlage kan, als je hem opent, schade toebrengen aan je
computer of je bestanden

Uul

Uw nieuwe bankkaart - importance: high

‘Yes Bank Klantendienst <info@vnnabsbns.com>

Voorbeeld: Uw nieuwe bankkaart

Wat is er verdacht aan deze email? R

conce K s,
= Je bent geen klant bij deze bank e oSt e
= De omschrijving ‘eenmalige actie’ Detvckghoudets s T ek o 24 2017 wn
= Het domein van het e-mailadres (@vnnabsbns.com) m“:"zw:m:fnmi:_z":m:zwm
=  Het taalgebruik in de e-mail is opdringerig B oS!
=  Dee-mail werd aangeduid met ‘importance: high’ B Lt oo el b bt

el g,

fes 7oA

Prrescy pobey

Voorbeeld: Heb je de foto’s al gezien?
Andries Bomans » Katrien Eggers

15 juliom 18:40 - &

Wat is er verdacht aan dit bericht?
Hallo iedereen. Heb je de beelden van het

ongeval dat zich heeft voorgedaan deze
ochtend in Leuven? Hier zijn een paar
beelden. Inloggen en je zult zien:
http://tinyurl.com/verkeersongeval88

Aanspreking met ‘Hallo iedereen’

Vaak worden gehackte profielen gebruikt om grote
netwerken te bereiken. Een algemene aanspreking
naar je volledige netwerk is hier een rode vlag

= Je moet eerst inloggen om de beelden te kunnen

=
=

. 21 2 reacties
zien
=  Vrienden die onderling foto’s delen, maken zelden b Leuk 8 Opmerking plaatsen 4 Delen
gebruik van fotoplatformen met een login - o
=  De link van de website A

(http://tinyurl.com/verkeersongeval88



Voorbeeld: Boete gekregen?

Wat is er verdacht aan dit bericht?
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Herinnering eerste aanmaning voorkom een tweede verhoging - importance: high

0 I;bii'ti‘e

Geachts hesrimevroun.

=  Je wordt niet aangesproken met je naam 1w e ko g o i rs et o
= De boete werd per e-mail verstuurd " i ‘
= Het e-mailadres van de afzender (federalepolitie@gmail.be) e e schikbing.
= Betaling van boetes gebeurt niet via een bancontact- of mister cash- - B e
. . . Tijdstip 1936
pagina. Een boete kan je wel betalen via ey R
Gecorrigeerde snelheid  120kmh
https://www.verkeersboetes.be/ = B
=  De subjectline is te direct en te dwingend voor een e-mail van de politie prosea -
Voorkom herinneringskosten
Enkele tips: Dt ey
Tip: lees de URL e
.. . . Na dat u de 18-cijferige i i
L 4 Controleer altijd de URL en de domeinnaam van links alvorens erop te e e A
klikken Wij verirouwen erop u voidosnde le hebben geinformeerd.
‘Hoogachtend.
¢ Je kan dit eenvoudig controleren door je cursor over de link te plaatsen e
zonder er op te klikken
¢ Een domein is het woord dat net voor .be, .com . org... staat, Pol't)'
olitie
L4 delhaize-be.site is geen domein van Delhaize. Achteraan zou je delhai-
ze.be moeten zien
¢ http:// is minder veilig dan https:// (maar pas op: oplichters kunnen ook https gebruiken)

Tip: controleer de afzender

Is het domein van het e-mailadres raar?
@xyz542.be is een vreemde domeinnaam

federalepolitie@gmail.be : een officiéle instantie of bedrijf gebruikt geen gmail of Hotmail-adres

@xyz542.be is een vreemde domeinnaam

Ken je de afzender niet? Of verwacht je er helemaal geen bericht van? Kijk maar beter uit.

Tip: let op het taalgebruik

Is het taalgebruik opdringerig en dwingend?

Het taalgebruik van een professionele partij zal nooit opdringerig zijn

Berichten naar klanten krijgen nooit de vermelding ‘importance: high’. Dit doen criminelen om je onder druk
te zetten

Maakt het bericht je echt nieuwsgierig?

Let dan zeker op want dit is een techniek van de fraudeur om je zeker te doen klikken

Bevat het bericht veel schrijffouten? Dan is het bijna zeker phishing


mailto:federalepolitie@mail.be
https://www.verkeersboetes.be/
http://delhaize-be.site/
http://delhaize-be.site/
mailto:federalepolitie@gmail.be
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Tip: kijk uit met onverwachte berichten

* De communicatie is onverwacht? Wees dan op je hoede
. Heb je geen pakketje besteld? Dan is de kans onbestaande dat je een trackingcode of andere informatie rond
een pakket toegestuurd krijgt. Ga dan ook niet in op e-mails die je verleiden om op links te klikken

. Hetzelfde geldt wanneer je een bericht krijgt van een bank of een leverancier waarvan je geen klant bent
Wat als je een phishingbericht krijgt?

Hou wachtwoorden en codes voor jezelf!

GEEF NOOIT DOOR VIA
L4 Wachtwoorden L4 Een e-mail
¢ Codes van je bankkaart L4 Telefoongesprek
¢ Response codes L 4 Sms’je
L4 Social media

Bravo! Je hebt een verdacht bericht herkend!

Je herkent een verdacht bericht! Super, goed gedaan!

Je helpt de oplichters niet: je klikt niet op een link, je geeft geen codes door en je downloadt geen bestanden
Je stuurt dit bericht door naar verdacht@safeonweb.be

Je downloadt de Safeonweb app zodat je altijd snel op de hoogte bent van nieuwe vormen van oplichting

Je verwittigt je vrienden en familie die misschien iets minder aandachtig zijn dan jij!

* & & o o

Wat doet Safeonweb?

Uit al de berichten die jullie naar verdacht@safeonweb.be sturen, halen ze verdachte links en ze laten deze blokke-
ren. Als een minder aandachtige internetgebruiker nu op die link klikt, krijgt die een duidelijke waarschuwing om
niet naar die pagina te surfen

Ze verzamelen informatie over veel voorkomende verdachte berichten en delen deze via de Safeonweb app. Zo ben
je snel op de hoogte als verdachte berichten de ronde doen en help je anderen om niet in de val te trappen

Download de Safeonweb App en de Safeonweb browser extensie!

Safeonweb heeft nu ook een applicatie waarmee je op een snelle en eenvoudige manier op de hoogte blijft
De app waarschuwt je voor cyberdreigingen en nieuwe vormen van online oplichting
Je kan de Safeonweb app vinden in de officiéle appstores (App Store en Google Play Store)

Safeonweb heeft nu ook een browser extensie

Deze helpt je om te analyseren of een website veilig is

De Extensie kent een vertrouwensniveau toe (Hoog, Gemiddeld, Laag) aan elke website, op basis van een reeks fac-
toren


mailto:verdacht@safeonweb.be
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Oei! Je hebt geklikt?!

Heb je bankgegevens meegedeeld? ==> ==> Verwittig onmiddellijk je bank en Cardstop 078 / 170 170 (bewaar dit
nummer in je contacten) en dien klacht in bij de politie

Is het bericht doorgestuurd naar vrienden? ==>==> Verwittig hen!

Heb je een paswoord meegedeeld? ==> ==> Verander het paswoord overal waar je het gebruikt

Werd er mogelijk een programma geinstalleerd?
Voer een virusscan uit en zet desnoods het toestel terug naar

fabrieksinstellingen ﬂm

Deed je dit op het werk?
Verwittig je ICT-dienst. Zij kunnen ervoor zorgen dan anderen
niet in de val trappen of dat een virus weer verwijderd wordt.

Verwijder het bericht

Voorkom avondinbraken:
geef uw woning een bewoonde indruk!

Bij aanvang van de wintertijd geven veel woningen bij valavond een onbewoonde indruk en zijn dus de ideale
plaats voor een inbraak. Geef uw woning steeds een bewoonde indruk:

sluit uw gordijnen en/of rolluiken bij valavond

een licht (vb. in de hal) geeft het vermoeden dat er iemand thuis is
gebruik tijdschakelaars om verlichting in uw woning te maken (vb. in
de hal of achter een mat glas)

7
)

° uw woonkamer mag geen felverlichte etalage zijn waar uw waarde-
volle voorwerpen te bekijken zijn
° in een verlichte kamer kan men uw doen en laten bekijken zonder dat ~
u zelf iets zal merken A
° zorg ervoor dat voorbijgangers niet in of door uw woning kunnen kij-
ken

laat een radio spelen die hoorbaar is aan de voordeur
u vertrekt bij valavond: geef uw woning een bewoonde indruk

. voorverkenners en/of daders zullen deze woning vermoedelijk overslaan als mogelijk inbraakdoelwit
Inbrekers kiezen vaak woningen: Het wordt donker:

waar er nergens licht brandt ¢ sluit gordijnen

waar er geen beweging waar te nemen is & laat rolluiken zo goed als

waar rolluiken niet neergelaten zijn en/of gordijnen niet dicht zijn

die opvallen tijdens het voorbijrijden als “onbewoond en niemand
aanwezig” 4 maak licht (vb. met tijd-

schakelaar)

volledig naar beneden

uuudu




