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september 2022: 1 effectieve inbraak : 7 X
+ 4 pogingen tot inbraak | ]
Overzicht per straat:
Begonialaan 2 Dendermondse Steenweg 1
Denen 1 Rietveldstraat 1

Er waren 3 inbraken bij woningen en 2 op een terrein.

Fraude en bankkaartphishing door valse
bankmedewerkers bron:febelfin

De meldingen van personen die slachtoffer worden van online
of telefonische fraude, of zelfs oplichting aan huis, nemen toe.
Via een smoes worden mensen ertoe gebracht bedragen over
te schrijven naar een valse rekening, een zogenaamde
"kluisrekening". Of, een zogezegde bankmedewerker komt aan
huis om een probleem te verhelpen, en die vertrouwen

ze hun persoonlijke bankcodes toe. De fraudeur haalt vervol-
gens de bankrekeningen van de slachtoffers leeg en verdwijnt
met het geld. Ook wel bankkaart-phishing aan huis genoemd.
Helaas is het tegen de tijd dat de slachtoffers de fraude door-
hebben, vaak al te laat.

erge

Febelfin waarschuwt voor deze kluisrekeningfraude en bankkaart phishing aan huis die momenteel in opmars zijn.
De sector herinnert eraan dat een bank of medewerkers hun klanten nooit naar hun codes zullen vragen, noch hen
zullen aanzetten tot overschrijvingen, zij het per telefoon, SMS, e-mail of bij de klant thuis.

Kluisrekeningfraude: een vaste modus operandi

Bankmedewerker voor
een bankkaart of om geld
over te schrijven aan de deur?
/ Pas op, het is misschien een fraudeur'

Kluisrekeningfraude, waarvan de slachtoffers heel vaak senioren
zijn, begint vaak met een phishingbericht dat cybercriminelen per
e-mail, sms, Whatsapp of sociale media versturen.

Dit bericht bevat een link die jou naar een valse website brengt
waar wordt gevraagd om persoonlijke gegevens in te voeren, zo-
als je naam, telefoonnummer, (krediet)kaartnummer en persoon-
lijke bankcodes.

Zodra je deze gegevens hebt ingevuld, kunnen de oplichters met
hun frauduleuze handelingen beginnen: ze nemen contact met je
febelfin ; ' op en doen zich voor als een medewerker van je bank en leggen

uit dat er verdachte transacties op jouw rekening zijn verricht.
Vaak slaat men deze stap waarbij men een phishing-bericht ge-
bruikt ook over, en bellen ze jou gewoon op met heel veel overtui-
gingskracht. Ze zullen alles doen om je vertrouwen te winnen en
zullen niet twijfelen om te verwijzen naar eerder uitgevoerde
transacties.

Verantwoordelijke uitgever:

Ivan Buyle - BIN-coérdinator Vaarlaars-Lieskensakker
Lieskensakker 28 - 9080 Lochristi

www.binlo.be binlo@telenet.be
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De oplichters zullen dan aanbieden om jouw geld over te maken naar een veilige rekening, namelijk de zogenaamde
kluisrekening. Maar die rekening bestaat helemaal niet. En als je toch geld overmaakt naar deze valse ‘veilige reke-
ning’, komt het terecht op de rekening van een geldezel.

Vanaf dan wordt het door jou overgemaakte bedrag doorgesluisd naar de rekening van de cybercriminelen.

Een nepbankier aan je deur, oftewel bankkaart phishing aan huis

De modus operandi bij deze fraudevorm is vergelijkbaar met die van kluisrekeningfraude: in dit geval ontvangt het
slachtoffer ook een telefoontje van een zogenaamde bankmedewerker. De valse bankmedewerker belt je op om uit te
leggen dat er verdachte transacties op je rekening zijn opgemerkt en biedt aan om bij jou thuis langs te komen om de
situatie op te lossen. De oplichter komt dus letterlijk naar je huis. De fraudeur laat je dan bijvoorbeeld inloggen bij
jouw online bank. Zo kan die gemakkelijk je persoonlijke code noteren. De fraudeur heeft dan alles wat hij nodig heeft
om geld van je bankrekening te halen.

Febelfins advies om te voorkomen dat je wordt opgelicht

¢ Geloof niet blindelings de e-mails of berichten die je ontvangt! Cybercriminelen kunnen gemakkelijk het logo
van jouw bank gebruiken of de naam van de afzender vervalsen.

¢ Je bank zal je nooit om jouw persoonlijke bankcodes vragen en je nooit per telefoon, e-mail, sms of sociale me-
dia adviseren om geld naar een rekening van derden over te maken. Je bankier zal nooit aan huis komen om je
bankkaart of codes op te halen, of om betalingsproblemen op te lossen. Geef dus nooit bankcodes door.

L4 Gebruik nooit een link om naar de betaalsite of mobiele applicatie van je bank te gaan. Typ altijd zelf het adres
van de website van je bank in je browser, of sla het adres op in je favorietenlijst. Of open de mobiele applicatie
van je bank op je smartphone.

¢ Heb je een vreemd bericht of telefoontje ontvangen en twijfel je aan de echtheid ervan? Speel op zeker: ga niet
in op het bericht of de oproep. En als je meer informatie wilt, aarzel dan niet om rechtstreeks contact op te ne-
men met je bank, via een gekend nummer. Oplichters kunnen je oproep niet onderscheppen.

Toch in de val gelopen?
Trap niet in deze val!

Volg dan onmiddellijk deze stappen:

¢  Bel Card Stop op 078 170 170. Bel zelf jouw bank als je een vreemde
. i transactie ziet op je bankapp of op jouw
L 4 Neem zo snel mogelijk contact op met je bank. .
uittreksels
¢ Blokkeer via de uitgever (cardstop.be)
4 Dien een klacht in bij de politie.

.

@



https://cardstop.be/nl/home/ik-wil-blokkeren/Blokkeer-via-uitgever.html

NOVEMBER
2022

www.binlo.be

BIN krant
BIN Lochristi

Pagina 3 o

Herkennen en voorkomen:
Whatsapp-fraude op Marktplaats (of andere tweedehandswebsites)
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bron:marktplaats

Elke dag worden er meer dan 100.000 deals gesloten op tweedehandswebsites en zijn dit ideale platforms waar elke
dag heel veel mensen elkaar dus vinden. Deze websites doen er alles aan om iedereen daar veilig te laten handelen.
Zo hebben ze bijvoorbeeld maatregelen genomen om oplichters te herkennen. Helaas weten oplichters dat ook. Daar-
om proberen ze de bezoekers weg te lokken van de tweedehandssites om ergens anders verder te handelen, bijvoor-
beeld via WhatsApp. Met deze informatie leer je veiliger handelen.

Hoe werkt fraude via WhatsApp?

| ——— [
= e

1. Smoes

De oplichter gebruikt een smoes
om je naar WhatsApp te lokken.
Of hij stuurt je direct een bericht
op WhatsApp omdat je
telefoonnummer bij de
advertentie staat.

2. Nep-betaalverzoek

De oplichter stuurt je via
WhatsApp een link met een nep-
betaalverzoek en vraagt
bijvoorbeeld om een klein
bedrag over te boeken,
zogenaamd ter controle.

3. Nep-website

Deze link gaat niet naar de
website van iDEAL, Tikkie of een
bank, maar naar een nep-
website. Deze site lijkt veel op de
echte site. Hier wordt gevraagd
om je bankgegevens in te vullen.

Zo kun je fraude via WhatsApp voorkomen.

Op ons platform hebben we veel maatregelen genomen om fraude te voorkomen. Voer al je gesprekken met de (ver)koper via Berichten in de Marktplaats

omgeving.

Wil iemand overschakelen naar
WhatsApp of een ander medium?
Wees dan extra alert.

Pas op met wie je jouw
telefoonnurmmer deelt.

Stuur geen informatie van je pinpas,
creditcard of inloggegevens van
internetbankieren. Extra zekerneid?
Stuur een Betaalverzoek via
Marktplaats.

4. Kopiéren data

De oplichter kopieert de
gegevens die je invult, zodat hij
kan inloggen in je
internetbankieren. Nu kan hij
jouw geld overmaken naar zijn
eigen rekening.

Benadert iemand je direct via
WhatsApp of SMS? Vraag dan of de
koper wil reageren op de advertentie.
Zo verplaats je het gesprek naar
Berichten waar je veiliger kunt
handelen.
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Voorkom avondinbraken: geef u woning een bewoonde indruk!

Bij aanvang van de wintertijd geven veel woningen bij valavond een onbewoonde indruk en zijn dus de ideale
plaats voor een inbraak. Geef uw woning steeds een bewoonde indruk:

° sluit uw gordijnen en/of rolluiken bij valavond A

° een licht (vb. in de hal) geeft het vermoeden dat er iemand thuis is

° gebruik tijdschakelaars om verlichting in uw woning te maken (vb. /“’
in de hal of achter een mat glas) ﬂ

° uw woonkamer mag geen felverlichte etalage zijn waar uw waarde-
volle voorwerpen te bekijken zijn

~
° in een verlichte kamer kan men uw doen en laten bekijken zonder A
dat u zelf iets zal merken

° zorg ervoor dat voorbijgangers niet in of door uw woning kunnen
kijken
° laat een radio spelen die hoorbaar is aan de voordeur
. . . Het wordt donker:
° u vertrekt bij valavond: geef uw woning een bewoonde indruk
° voorverkenners en/of daders zullen deze woning vermoedelijk over- ¢ sluit gordijnen
slaan als mogelijk inbraakdoelwit ¢ laat rolluiken zo goed als

. . volledig naar beneden
Inbrekers kiezen vaak woningen:

= waar er nergens licht brandt ¢ maak licht (vb. met tijdscha-
= waar er geen beweging waar te nemen is kelaar)

= waar rolluiken niet neergelaten zijn en/of gordijnen niet dicht zijn

=  die opvallen tijdens het voorbijrijden als “onbewoond en niemand aanwezig”

Aan deze 7 kenmerken herken je phishing mails en SMS-phishing

Phishing sms'en zijn een groot gevaar. Dagelijks ontvangen duizenden Belgen phishing sms'en en -mails. Wie op de
link in de sms klikt, wordt gehackt. Let dus steeds op! Eén sms of mail is voldoende om binnen te breken in je com-
putersysteem... en grote schade aan te richten. Hoe herken je phishing?

SMS-berichten van cybercriminelen kunnen soms behoorlijk overtuigend zijn. Je krijgt plots van je zoon of dochter
of goede vriend(in) sms'jes dat ze een ongelukje gehad hebben met hun gsm en vanuit een ander nummer berich-
ten sturen. Maar is het echt uw zoon of dochter of vriend(in)?

Wat is phishing? En wat is smishing?

Phishing is een vorm van internetfraude waarbij een cybercrimineel probeert gevoelige informatie
(gebruikersnaam, wachtwoord, kredietkaartnummer, ...) van jou te ontrafelen om later te misbruiken. Dit gebeurt
via valse e-mails, websites of berichten, maar de oplichter kan je ook opbellen.

Steeds vaker wordt ook sms gebruikt om berichten te versturen die valse links bevatten met de bedoeling mensen
op te lichten. Deze vorm van phishing kreeg een naam: smishing of ook SMS-phishing.

Naarmate we steeds meer transacties digitaal doen, worden cybercriminelen ook talrijker en creatiever. ledereen
kan slachtoffer worden van online fraude.
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Phishing mails zijn te herkennen. Dat is het goede nieuws.

Safeonweb zegt op te letten voor mails met één of meerdere van deze zeven kenmerken:

Phishingberichten komen meestal onverwacht en zonder reden.

De taal is dwingend of wil je nieuwsgierig maken.

De mails bevatten soms taalfouten of zijn niet professioneel opgemaakt.

De mails beginnen met een vage aanspreektitel of je e-mailadres als aanspreking.
De afzender is een voor jou onbekende afzender of zelfs een fout e-mailadres.

Er staat een link in de mail

Berichten die in je Spam/Junk folder terecht komen

NoubkwnNE

Klik nergens op
Wat je moet doen met een verdachte mail of sms? Open deze niet.

Wanneer je ze toch geopend hebt, klik zeker niet op een link of te downloaden document! Wel kan je met je muis
over de link zweven zonder te klikken. Nu verschijnt de volledige url. Ziet deze er raar uit? Dan is de mail verdacht!
In een sms klik je beter nooit op een link.

Wat je wel moet doen?

Mail een screenshot van naar verdacht@safeonweb.be

¢ Verwijder de sms of mail

¢ Blokkeer de afzender

Klik ook niet op Bpost-phishing sms

Je pakketje is onderweg, beloven de phishing-sms. Maar bpost verstuurt enkel sms'en van het nummer 8152.
Eerder deden duizenden bedrieglijke sms'en-van Bpost de ronde. De tekst in de sms zei: ‘Volg je pakket via deze
link’. Al meer dan 10.000 Belgen klikten verder en werden gehackt.

De phishing-handleiding van Bpost leest als een uitstekend verweer tegen alle phishing mails en sms-en:
Wees altijd op je hoede voor verdachte berichten

Stel je de vraag of je wel een pakje van bpost verwacht.

Bpost (en andere organisaties) vragen nooit persoonlijke info via mail of sms

Weet dat bpost alleen sms’en verstuurd vanaf het nummer 8152

E-mails herken je aan de afzender die bijna altijd eindigt op bpost.be

Let op taalfouten en foute namen

Herken je het linkadres niet meteen? Klik dan niet

Bel de afzender
Mails met één of meerdere van deze zeven kenmerken moet je zeker wantrouwen. Denk je toch dat het een be-
langrijke boodschap is? Of lijkt de mail van een echte leverancier, klant of partner te komen?

Bel dan even met de afzender in de mail.

Relax! En denk twee keer na voor je op een link klikt.


mailto:verdacht@safeonweb.be

